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TEHTRIS EPP zabezpiecza systemy operacyjne przed cyberzagrożeniami korzystając
z zaawansowanych mechanizmów skanowania antywirusowego oraz rozbudowanych funkcji ochrony

EPP

TEHTRIS EPP to samodzielny agent działający na stacjach roboczych
i serwerach. Został zaprojektowany w celu zabezpieczania firm przed
współczesnymi cyberzagrożeniami. TEHTRIS EPP jest jednym ze
zunifikowanych modułów bezpieczeństwa wchodzących w skład
rozwiązania TEHTRIS XDR Platform.

Agent TEHTRIS EPP oferuje ochronę stacji roboczych i serwerów
z systemem Windows. Wbudowana w silnik antywirusowy baza wiedzy
zawierająca informacje o zagrożeniach jest automatycznie i regularnie
uaktualniana, by optymalizować ochronę Twoich systemów przed
szerokim zakresem złośliwych programów.

TEHTRIS EPP jest wyposażony w funkcje wykrywania zagrożeń
i korelowania werdyktów (kwarantanna, usuwanie, filtrowanie ruchu
sieciowego). Rozwiązanie pełni rolę pierwszej linii ochrony i może zostać
połączone z produtem TEHTRIS EDR, co daje możliwość planowania
bardziej złożonej strategii bezpieczeństwa.

Lokalna ochrona antywirusowa jest wspierana przez zaawansowane
technologie pozwalające na walkę ze złośliwymi programami
wykorzystującymi luki w zabezpieczeniach (tzw. exploity) - także dnia
zerowego. TEHTRIS EPP walczy z atakami celowanymi, które zdalnie
wykorzystują podatności systemów operacyjnych, przeglądarek, aplikacji
biurowych i innego oprogramowania. TEHTRIS EPP może zostać
zainstalowany na wszelkich rodzajach urządzeń z systemem Windows.

Rozwiązanie firmy TEHTRIS ma znacznie większe możliwości niż
klasyczne antywirusy i chroni całą Twoją infrastrukturę. Rozszerzenie
możliwości wykrywania rozwiązania EPP o technologie wbudowane
w produkt TEHTRIS EDR pozwala na optymalne zabezpieczenie punktów
końcowych. Połączenie rozwiązań TEHTRIS EPP oraz TEHTRIS EDR
zmniejsza czas reakcji i pozwala na korzystanie ze zunifikowanej konsoli
produktu TEHTRIS XDR Platform.

PRZYKŁADOWE
ZASTOSOWANIA

ZALETY
ROZWIĄZAN IA

■ Wykrywanie incydentów

■ Izolowanie incydentów
i polowanie na zagrożenia

■ Śledztwa cyfrowe

■ Zdalne i lokalne usuwanie
skutków ataków

■ Zmniejszenie powierzchni ataku

■ Szybszy czas wykrywania

■ Szybszy czas reakcji

■ Integracja z rozwiązaniem
TEHTRIS XDR Platform

■ Zdalne i scentralizowane
zarządzanie (SaaS)

■ Łatwe wdrożenie
i użytkowanie
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EPP

F U N KC J E

TEHTRIS EPP oferuję wyrafinowany silnik antywirusowy następnej
generacji z możliwością skanowania w czasie rzeczywistym oraz wg
terminarza i z automatyczną aktualizacją bazy danych sygnatur zagrożeń.

TEHTRIS EPP jest wyposażony w technologię ochrony przed phishingiem,
która wykrywa oszustwa online na stronach internetowych i w wiado-
mościach e-mail.

TEHTRIS EPP korzysta z technologii analizy behawioralnej, by wykrywać
celowane i nieznane zagrożenia takie jak ataki dnia zerowego.

TEHTRIS EPP jest kompatybilny z najnowszymi wersjami popularnych
systemów operacyjnych.

Dzięki modułowi wykrywającemu exploity, TEHTRIS EPP doskonale radzi
sobie z wyrafinowanymi atakami wykorzystującymi podatności
w zabezpieczeniach oraz zaawansowane techniki takie jak podnoszenie
uprawnień.

TEHTRIS EPP jest zintegrowany z rozwiązaniem TEHTRIS XDR oferującym
rozszerzoną ochronę m.in dzięki dzięki wbudowanemu modułowi SOAR,
technologiom pozwalającym na prowadzenie śledztw cyfrowych czy
polowanie na zagrożenia i wielu innym możliwościom.

Rozwiązania TEHTRIS EPP oraz TEHTRIS EDRmogą działać w tandemie, by
zmniejszać czas reakcji na incydenty i oferować zunifikowaną konsolę. Pakiet
EDR/EPP może zostać dostosowany do określonych potrzeb
i infrastruktury klienta.

TEHTRIS EPP może funkcjonować zarówno w chmurze jak i lokalnie.

Zapora sieciowa pozwala na szybkie konfigurowanie urządzeń zdalnych,
by chronić je przed atakami sieciowymi.

KLUCZOWE
FUNKCJE

OBSŁUG IWANE
PLATFORMY

■ Technologia antywirusowa
następnej generacji

■ Ochrona przed exploitami

■ Ochrona przed phishingiem

■ Zapora sieciowa

■ Możliwość integracji
z TEHTRIS EDR

■ Możliwość instalacji
w chmurze oraz lokalnie

■ Chmura

■ Windows

■ Windows Server

■ macOS

■ Linux
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Głęboka ochrona systemu operacyjnego


