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Bezpieczenstwo
ruchu internetowego
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Czym jest bezpieczenstwo
ruchu na stronie internetowej?

Cyberbezpieczenstwo jest tematem waznym, ale tez ztozonym

i skomplikowanym. Jednak, jesli chodzi o ochrong przedsigbiorstw
oraz ich dziatan online, kluczowe jest bezpieczenstwo ruchu na
stronie internetowej.

Ztosliwe dziatania na stronach internetowych, inicjowane przez hakerow

i zagrozenia internetowe, przeksztatcity sie w petnoprawny biznes na
czarnym rynku, na ktory wiekszos¢ organizacji nie jest gotowa. Najnowsze
szacunki wskazujg, ze do 2025 r. globalny koszt cyberprzestepczosci
osiggnie rocznie 10,5 biliona dolarow amerykanskich. Tak alarmujgca liczba
powinna stanowic¢ wazne ostrzezenie dla przedsigbiorstw, aby wzmocnity
pierwsza linie obrony, w przeciwnym razie poniosg powazne
konsekwencje, takie jak dziatania prawne, kary finansowe, utraty danych
naruszen, straty finansowe, szkody w reputacji i ciggtosci dziatania.

Problem lezy w reaktywnej postawie decydentow, ktérzy skupiajg sie na
konsekwencjach dziatan, zamiast szukac ich pierwotnych przyczyn. Kazdy
atak DDoS, hakerski, spamowy lub scraperowy jest starannie planowany

i obejmuje rozlegte wyszukiwania lub wykorzystanie luk. Z uwagi na
wyrafinowane, nowoczesne zagrozenia internetowe, ktore nasladujg
ludzkie zachowanie, proces ich wykrywania staje sig coraz trudniejszy

i omijajg one starsze typy zabezpieczen.

Jesli firmy nie rozumiejg swojego ruchu, nie sg w stanie rozszyfrowac
charakteru cyberzagrozen, przed ktorymi stojg. Bez tego zaniedbuja
pierwszy krok obrony w Internecie i czesto wdrazajg szersze srodki
ochronne, ktore dajg fatszywe poczucie bezpieczenstwa i nie wzmacniajg
skutecznie ich obrony. Bezpieczenstwo ruchu w witrynie ma na celu
wypetnienie tej luki.
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Czym sg boty?

Ruch internetowy nie jest generowany wytgcznie przez cztowieka. Ruch
inny niz ludzki, czyli ruch botow, stanowit prawie potowe ruchu
internetowego w 2022 r. i liczba ta stale rosnie. Ponadto sposob,

w jaki wspotdziatamy w Internecie, znacznie sie zmienit w ciggu ostatnich
kilku lat wraz z rozwojem wyszukiwarek, takich jak Google, Yahoo czy Bing
oraz asystentow cyfrowych, takich jak Siri, Alexa czy Asystent Google,
zapewniajgcych poczucie wygody i prostoty naszej codziennosci.

Mimo tych pozytywnych zmian, cyberprzestepcy rowniez dokonali
znacznego postepu w wykorzystaniu mocy oprogramowania. Zty ruch
botow, ktory stanowit 30% catego ruchu internetowego, jest teraz
powszechnym zjawiskiem, czesto pozostajgc niezauwazony. Staje sig on
pierwszym elementem skoordynowanego planu ataku na strony
internetowe i aplikacje, stanowigc jedno z gtéwnych zagrozen dla firm

w erze cyfrowej. Od oszustw reklamowych po blokowanie dostepu do
zasobow czy kradziez danych uwierzytelniajgcych - lista wspotczesnych
zagrozen internetowych jest dtuga i prognozowana jest jej dalsza
ekspansja.
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Zagrozenia wynikajace
Z ignorowania ruchu
ztosliwych botow

Boty czesto kojarzone sg z wyprzedazami limitowanych edycji sneakersow
lub koncertami, na ktére bilety wyprzedajg sie w ciggu kilku sekund, jednak
wptyw nikczemnego ruchu botow wykracza daleko poza sferg sprzedazy
detalicznej online. Bylismy swiadkami jego wptywu na najwazniejsze
towary, takie jak niepokojgcy niedobor odzywek dla niemowlat, szalenstwo
wokot zapasow konsol do gier i manipulacje rabatami z okazji Czarnego
Pigtku. Przypadki te podkreslajg wszechobecny charakter ztosliwych
botow iich zdolnosc do zaktdcania nie tylko handlu, ale takze zycia
konsumentow.

Dziatanie botow moze prowadzi¢ do blokowania stanu magazynowego, co
z kolei prowadzi do frustracji klientow, ktorzy nie moga kupi¢ produktu.
Boty moga rowniez wptywac na ceny, prowadzgc do sztucznego
podniesienia lub obnizenia ich poziomu. Moze to prowadzi¢ do strat
finansowych zaréwno dla przedsiebiorcow jak i konsumentéw. Dodatkowo
boty mogg obniza¢ komfort uzytkownikow przez spowalnianie dziatania
stron internetowych. Mogg powodowac awarie, przejmowac konta
uzytkownikow, niszczyc¢ dane oraz spamowac.

Jeszcze bardziej niepokojagce jest to, ze boty mogg zagrazac ciggtosci
biznesowej. Bezposredni wptyw finansowy i reputacyjny naruszenia
danych lub atakow DDoS powinien przyprawic firmy kazdej wielkosci

o dreszcze. Uwzglednij dodatkowe koszty zwigzane z kontrolg szkod,
karami regulacyjnymi i utratg zaufania klientow, a obraz stanie sie tylko
ciemniejszy.
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Wptyw botow na moja firme

Skalper bot (bot skalpujacy)

Bot skanuje caty Internet w poszukiwaniu atrakcyjnych produktow.
Nastepnie poréwnuje ich ceny dostepne w roznych sklepach i na aukcjach
internetowych i wykupuje wszystkie produkty w cenie promocyjnej.

W efekcie sklep, ktory zdecydowat sie na wystawienie produktu w nizszej
cenie, sprzedaje caty zapas nieuczciwej konkurencji, ktora pézniej
sprzedaje te produkty po wyzszej cenie. Sklep nie tylko ponosi strate
finansowg, ale rowniez traci zaufanie klientow, ktorzy myslg, ze sklep ich
oszukat i wcale nie oferuje tego produktu w tej cenie.

Wptyw na przedsigbiorstwo:

e Zniechgcenie klienta

e Stratalojalnosci klientow

e Marnowanie srodkéw marketingowych
¢ Btedy w planowaniu zapasow

e Straty reputacyjne

Credential Cracker (tamacz haset)

Bot tamie poswiadczenia uzytkownikow poprzez wielokrotne wprowadzanie
roznych kombinacji loginu i hasta. Oczywiscie robi to btyskawicznie
podejmujgc kilkaset a nawet kilka tysiecy prob na sekunde. Manipulacja
kontami, przejecie kontroli nad kontami oraz kradziez towarow to skutki
jego aktywnosci w naszym sklepie www.

Wptyw na przedsigbiorstwo:

¢ Straty finansowe bezposrednie
e Zniechegcenie klienta

¢ Naruszenie prywatnosci danych

e Stratalojalnosci klientéw
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AD Fraud (oszustwo reklamowe)

Proceder polega na wyklikaniu budzetu marketingowego przez boty.

Wykorzystywany przez nieuczciwg konkurencje oraz wtascicieli stron
internetowych i aplikacji.

Wptyw na przedsiebiorstwo
e Utrata budzetow reklamowych i marketingowych
* Modyfikacja statystyk i danych analitycznych

e Btedy marketingowe i planistyczne wynikajgce z nieprawidtowych danych

Spam Bot (bot spamujacy)

Bot spamujgcy wykorzystuje oprogramowanie do rozpowszechniania
ztosliwych lub watpliwych informacji w tresciach publicznych lub
prywatnych, bazach danych lub wiadomosciach uzytkownikow.
Zagrozenie to wystepuje we wszystkich witrynach handlu

elektronicznego, ktore zawierajg opinie uzytkownikow, w tym oceny
irecenzje.

Wptyw na przedsigbiorstwo
e Fatszywe opinie o produktach i ustugach moga prowadzi¢ do

nieprzewidywalnych sytuacji
e Znieksztatcenie analizy prowadzgce do btedow marketingowych

¢ Problemy z nawigacjg uzytkownika na stronie internetowej
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Scarper Bot (bot skrobak)

Bot kopiuje zawartosc naszej aplikacji internetowej (tresci, zdjecia,
cenniki oraz wrazliwe dane) aby nastepnie wykorzystac je gdzie indziej.
Takie dziatanie jest trudne do wykrycia i jest masowo wykorzystywane
przez firmy konkurencyjne do monitorowania cen, dostepnosci
produktow, ocen konsumentow jak i stanow magazynowych, zwtaszcza
w dynamicznym srodowisku.

Wptyw na przedsigbiorstwo:

e Znaczace obcigzenie serwera pasozytniczym ruchem

e Monitorowanie konkurencji

¢ Modyfikacja statystyk i danych analitycznych

Hakowanie systemdéw dynamicznych cen zazwyczaj prowadzi do bezposredniego

zabezpieczenia strat finansowych
Czesto stosowane do przygotowywania skoncentrowanych atakow

Denial of Inventory (blokowanie stanu magazynowego)

Bot dodaje wszystkie nasze produkty do koszyka i nigdy nie finalizuje
zakupu. Takie dziatanie blokuje nasz stan magazynowy i towary nie sg
dostepne dla realnych klientow

Wptyw na przedsigbiorstwo:

e Zwykli klienci tracg dostep do produktow i ustug
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Czy boty wptywajg na mojg witryne?

Aby oceni¢ wptyw botow na Twojg witryne, konieczne sg specjalne
narzedzia programowe. Istnieje kilka symptomow, ktore moga wskazywac na
potencjalne zaktocenia spowodowane dziataniem ztosliwych botow i wage
ich skutkow:

Niespojne wzorce zachowan gosci

Grupy uzytkownikéw zachowujg sie w okreslony sposob i nie odbiegajg od niego zbytnio.
W przypadku zauwazenia znacznego odstepstwa od standardowych wynikow istnieje
wysokie prawdopodobienstwo, ze masz do czynienia z botami. Przyktady obejmujg wzrost
liczby odwiedzanych produktow, wiekszg gtebokosc przegladanych stron, nieregularny
harmonogram wizyt na stronie internetowej lub znaczng liczbe porzucen zakupow, ktore
nie wynikajg z zadnych zmian na stronie.

Wzorce powtarzajgce sie dlaréznych kont uzytkownikow

Innym sposobem zaktdcen jest powtarzanie wzorcéw na roznych kontach uzytkownikow,
ktorych nie mozna wyttumaczy¢ przyczynami naturalnymi. Najczestszymi przyktadami sg
udostepnianie danych konta i adresu dostawy na wielu kontach, jednoczesna zmiana
danych, zmiana zakresow adresow IP krajéw na wielu kontach, powtarzajgce sie
sformutowania lub szybkie zmiany w proporcjach urzadzen uzytkownika.

Anomalia wielko$ci ruchu internetowego

Wysokie wzrosty ruchu w przypadku towardw i ustug o ograniczonej dostepnosci, szczyty
wyswietlen i kliknie¢ w potgczeniu z niezwykle niskimi odstonami stron i konwersja,
gwattownie rosngca liczba utworzonych kont lub gwattowny wzrost liczby ocen i recenzji
to tylko niektore ze wskaznikow, na ktore powinienes zwroci¢ uwage, aby zapewnic
prawidtowe funkcjonowanie Twojej witryny internetowej.

Niska wydajnos$c¢ strony internetowej

Jeslinie potrafisz wyjasni¢ stabego funkcjonowania swojej strony spowodowanego
nieprawidtowa konfiguracjg, moze dojs¢ do przecigzenia zasobow przez boty.

W tego rodzaju sytuacjach aktualizacja serwera nie jest wystarczajgca, gdyz konieczne
bedg specjalistyczne narzedzia do monitorowania ruchu.
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Skargi klientow

Poza omowionymi wskaznikami, opinie klientow mogg stanowic¢ istotne zrédto
informacji. Skargi klientow, ktore nie poddajg sie standardowym procedurom, powinny
byc¢ traktowane jako bodziec do analizy ewentualnych nieprawidtowosci. Nasze
doswiadczenie wskazuje, ze opinie klientow czesto sygnalizujg problemy.

Jak postepowac¢ w przypadku problemu
dotyczgcego mojej firmy

Brak priorytetowego traktowania bezpieczenstwa ruchu w witrynie moze miec
powazne konsekwencje dla firm. Od bezposrednich skutkéw finansowych

i reputacyjnych, po kary regulacyjne lub potencjalng utrate zaufania klientow -
konsekwencje mogg byc¢ druzgocace.

Poza przyjeciem proaktywnego podejscia i stosowaniem prostych srodkow,
takich jak regularne aktualizowanie i tatanie oprogramowania witryny
internetowej lub monitorowanie ruchu, nalezy wdrozy¢ odpowiednie srodki
bezpieczenstwa. Przede wszystkim nalezy wdrozyc¢ skuteczne rozwigzanie
zabezpieczajgce ruch, ktore moze pomoc w wykrywaniu i blokowaniu ztosliwego
ruchu, takie jak to dostarczane przez Blackwall. Usuwajgc boty, organizacje
mogg zarowno chroni¢ firme, jak i zapewnic¢ bezproblemowe zakupy
prawdziwym uzytkownikom. Brak botow pomaga rowniez firmom podejmowac
bardziej wnikliwe decyzje w oparciu o autentyczne interakcje z klientami,
optymalizowac¢ dziatania marketingowe i poprawia¢ ogolng satysfakcje
klientow.

Wraz z rosngcym ruchem internetowym, wzrasta ryzyko zatorow i zaktdcen

w ruchu online spowodowanych ztosliwg dziatalnoscig. Brak odpowiednich
srodkow bezpieczenstwa naraza przedsigbiorstwa na ataki oraz przyczynia sie
do przecigzenia i niestabilnosci Internetu.




J)) Blackwall

Kim jestesmy?

Blackwall (dawniej BotGuard) to firma europejska zatozona w 2019 roku

z siedzibg w Tallinie, w Estonii. Dziatajgca globalnie, z klientami i partnerami
w ponad 30 krajach, specjalizuje sie¢ w opracowywaniu rozwigzan
zabezpieczajgcych ruch na stronach internetowych, chronigcych firmy
przed wspotczesnymi zagrozeniami internetowymi, takimi jak ztosliwe boty,
ataki hakerow i inne szkodliwe dziatania w Internecie.

Zapewniajgc webmasterom i wtascicielom witryn proste i niezawodne

narzedzie umozliwiajgce podjecie decyzji, kogo chcg wpuscic,
zabezpieczamy infrastrukture i dziatanie, jednoczesnie zmniejszajac
ryzyko dla Twojej firmy i jej klientow.

Liczby kluczowe:

Ponad 2,1 miliona aplikacji internetowych jest chronionych

Wliczajac niewielkie strony internetowe MSP, ktére odwiedzane sa przez
kilka tysiecy osob dziennie oraz klastry na poziomie przedsigbiorstw

o duzej szybkosci transferu.

Ponad 30 panstw

Obejmuje kraje Beneluksu, DACH, Wielkg Brytanie, Irlandig, kraje nordyckie,
kraje battyckie, USA, Kanade, Meksyk, Brazylig, Argentyng, Australig, Nowg
Zelandieg, RPA, Izrael, Polske, Francje, Hiszpanig, Grecjeg i Wtochy.

Ponad 50 ekspertéw bezpieczenstwa
We wszystkich gtownych strefach czasowych, zapewniajgc ochrone
Twojej firmy przez 24 godziny na dobg, 7 dni w tygodniu.
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